ERAELU KAITSE JA RIIGI LABIPAISTVUSE EEST

& A

A5E. ANDMEKAITSE INSPEKTSIOON

Lp Tanel Salumets, juhatuse liige
TT Autoservice OU

info@itt-auto.ce Meie 06.03.2024 nr 2.1.-5/24/434-2

Téihelepanu juhtimine

Andmekaitse Inspektsioon (AKI) sai mérgukirja, milles on juhitud tdhelepanu ettevotte TT
Autoservice OU (registrikood 14093850) Harju maakond, Tallinn, Mustamie linnaosa,
Karsti tn 7-1, 11625 asuva tooruumidesse paigaldanud videovalve kaameratele. Mérgukirja
kohaselt ei vasta kiilastajate ja tootajate isikuandmete kaameratega to6tlemine isikuandmete kaitse
{ildmairuse' (IKUM) nduetele.

Seetottu juhime tdhelepanu videovalve tookeskkonnas kasutamise nduetele ning selgitame
andmekaitsendudeid.

Andmekaitse Inspektsiooni selgitused

1. Isikuandmete tootlemise alused

Isikuandmeteks on igasugune teave tuvastatud voi tuvastatava fiiiisilise isiku kohta. Tuvastatav
fiitisiline isik on isik, keda saab otseselt vdi kaudselt tuvastada®. Kaamerate abil on isik (eriti
tootaja) igal juhul tuvastatav. Seega on videovalve puhul tegemist isikuandmete tootlemisega,
mille osas tuleb jirgida IKUM-is sitestatud ndudeid.

TT Autoservice OU kui isikuandmete, sh oma tdotajate isikuandmete vastutav todtleja on
kohustatud jirgima IKUM art 5 1dikes 1 sitestatud pdhimdtteid. Nende pdhimdtete tiitmise eest
vastutab ja peab olema vdimeline nende tiitmist tdendama vastutav tdotleja ise’. Selles osas, mil
andmetdétlus ei vasta tiielikult IKUM artikkel 5 15ikes 1 sétestatud pdhimdtetele, on andmetddtlus
keelatud.

Kaamerate kasutamisel tuleb ldhtuda muuhulgas jargnevatest isikuandmete to6tlemise
pohimadtetest.

a. Seaduslikkus, diglus ja libipaistvus IKUM artikkel 5 Ig 1 punkt a)

Igasugune isikuandmete todtlemine peab olema diglane ja seaduslik ehk téielikult kooskdlas
IKUM-i ja isikuandmete kaitse seadusega ning libipaistev. Selleks peab kogu isikuandmete
tootlemisega seotud teave olema andmesubjektile, antud juhul toodtajatele lihtsalt kittesaadav,
arusaadav ning selgelt sdnastatud. Andmesubjekte tuleb isikuandmete toStlemisest ka teavitada.*

! Euroopa parlamendi ja ndukogu isikuandmete kaitse tildméagrus (EL) 2016/679.
2 IKUM art 4 punkt 1.
33 IKUM art 5 15ige 2.
4 IKUM pdhjenduspunkt 39
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Seda reguleerivad tidpsemalt IKUM artiklid 12-14. Kaamerate kasutamisel tuleb
andmesubjektidele teabe esitamisel lihtuda IKUM artikkel 13 nduetest.

b. Eesmirgi ja siilitamise piirang. Véimalikult viiheste andmete kogumine (IKUM
artikkel 5 Ig 1 punktid b, c ja e)

Selleks, et hinnata, kas kaamerate kasutamine vastab eesmérgi piirangu ning voimalikult véheste
andmete kogumise pohimdttele, tuleb:

1) tuua vélja koik kaamerate kasutamise eesmargid ja seda hésti konkreetselt;
2) hinnata, kas nimetatud eesmirkide tditmisel on kaamerate kasutamine vajalik vdi on selle
tditmiseks muid ja andmesubjekti vihem riivavamaid meetmeid.

Keelatud on tootajate jilgimine kaameratega terve tooaja viltel ning salvestisi ei voi
kasutada tootajate tookohustuste voi -distsipliini tiitmise kontrollimiseks. Kaamerad tuleb
suunata konkreetsetele turvariskidele. Jilgimisseadmeid ei saa kasutada iildise viitega
voimalikele rikkumistele, mis ettevotte territooriumil voivad aset leida. Iga turvarisk tuleks
madratleda eraldi ja detailselt, tuginedes reaalsetele ja toestatavatele andmetele riski olemasolu ja
ulatuse kohta.

Kaamerate paigaldamise eesmargiks aga ei saa olla ka todtajate reaalajas jalgimine. Oluline on ka
tagada tootajatele voimalus kaamera vaateviljast eemal olla, nt paigutada kaamerad selliselt, et
need ei rikuks todtaja privaatsust puhkeajal ega jilgiks tootaja tegevusi, mis ei ole seotud
tooprotsessiga.

Isikuandmete to6tlemine tuleb Idpetada ja andmed kustutada voi viia isikustamata kujule kohe kui
langeb &ra diguslik alus ja/voi on tdidetud eesmaérgid, milleks neid koguti. Isikuandmete t66tlemise
aeg peab piirduma rangelt minimaalsega. Selle tagamiseks, et isikuandmeid ei toddelda vajalikust
kauem, peab vastutav tootleja kindlaks méddrama tdhtajad isikuandmete kustutamiseks ning
perioodiliseks libivaatamiseks.’

Euroopa Andmekaitsendukogu® seisukohal tuleb isikuandmed enamikul juhtudel (nt vandalismi
avastamiseks) kustutada — ideaaljuhul automaatselt — mone pdeva pérast. Mida pikem on
ettendhtud sdilitamisaeg (eriti kui see on pikem kui 72 tundi), seda rohkem tuleb pohjendada
eesmadrgi digusparasust ja sdilitamise vajalikkust. Seega olukorras, kus eriseadusest ei tulene 72st
tunnist pikemat sdilitamistéhtaega, tuleb vastutaval tootlejal salvestiste pikema sdilitamise tdhtaja
vajadust selgelt ja arusaadavalt pohjendada.

c. Isikuandmeid toodeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse, sh
kaitseb loata voi ebaseadusliku tootlemise eest IKUM artikkel 5 Ig 1 punkt f)

Selleks, et oleks voimalik tagantjdrgi kontrollida, kes, millal ja millist kaamerasalvestist on
vaadanud, peab olema loodud logimissiisteem. AKI hinnangul on logimine ainuke voimalik viis,
mis vdimaldab kontrollida seda, et kaamera otsepilti vOi salvestisi ei oleks vaadatud
ebaseaduslikult, sh ilma pohjuseta.

2. Oigustatud huvi analiiiis

Kui ettevottele ei tule eriseadusest kaamerate paigaldamise/kasutamise kohustust, on vdimalik
kaamerate kasutamisel tugineda iiksnes IKUM artikkel 6 lg 1 punktis f sitestatud alusele -
oigustatud huvile. See sdtestab, et ,,isikuandmete tootlemine on seaduslik tiksnes juhul, kui see on
vajalik vastutava to6tleja voi kolmanda isiku digustatud huvi korral, vélja arvatud juhul, kui sellise
huvi kaaluvad iiles andmesubjekti huvid voi pohidigused ja -vabadused, mille nimel tuleb kaitsta
isikuandmeid*

Selleks, et digustatud huvile saaks tugineda, peavad korraga olema tididetud koik kolm tingimust:

3 IKUM pdhjenduspunkt 39
¢ Euroopa Andmekaitsendukogu suunised 3/2019 isikuandmete té6tlemise kohta videoseadmetes, 1k 28 p 121.
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https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_et.pdf

- vastutaval todtlejal vo1 andmeid saaval kolmandal isikul voi kolmandatel isikutel on
andmetdotluseks digustatud huvi;

- isikuandmete to6tlemine on vajalik digustatud huvi teostamiseks;

- vastutava tootleja ja/voi kolmanda isiku digustatud huvid kaaluvad iiles kaitstava andmesubjekti
huvid, pdhidigused ja — vabadused.

Esiteks tuleb esmalt tdpselt vilja selgitada, kas ja millised on andmetdotleja enda konkreetsed
oigustatud huvid. Ennekdike on oluline, et Oigustatud huvi oleks kooskolas kehtivate
Oigusaktidega, sOnastatud piisavalt selgelt (st piisavalt konkreetne) ning reaalne ja hetkel esinev
(st mitte spekulatiivne).

Teiseks tuleb analiilisida ja 14bi mdelda, millised on vdimalikud andmesubjekti huvid voi
pohidigused— ja vabadused, mida voidakse isikuandmete tootlemisega kahjustada.

Kolmandaks tuleb tasakaalustada andmetodtleja oOigustatud huvid andmesubjekti huvide ja
pohidigustega. Siinjuures vorreldakse isikuandmete tootlemisest (kogumisest, edastamisest,
avalikustamisest) andmesubjektile tekkida vdivat moju vastutava todtleja ja/voi kolmanda isiku
oigustatud huvidega ning hinnatakse, kas ja millises ulatuses vastutava tootleja ja/vdi kolmanda
isiku Oigustatud huvi kaalub andmesubjekti huvid iiles. Rohutame, et vastutava tootleja voi
kolmanda isiku Oigustatud huvid ei kaalu automaatselt iiles kaitstavate andmesubjektide
poOhidiguste ja -vabadustega seotud huve.

Voimalus jdlgida tootajaid terve todaja viltel toob kaasa viga suure riive. To6tajal ei ole voimalik
teha iihtegi liigutust nii, et tema tegemisi ei oleks vdimalik jélgida (v.a sanitaar— ja
puhkeruumides). See voib omakorda mdjutada todtaja vaimset heaolu. Seetdttu tuleb kaamerate
kasutamisel to0keskkonnas alati hoolikalt kdik aspektid 1dbi moelda ja kaaluda, kas isikuandmete
tootlemisega tekitatav mdju andmesubjektidele on proportsionaalne taotletavate eesmérkide
suhtes.

Alati tuleb kaaluda, kus ja millal on videovalvemeetmed tingimata vajalikud ning kas eesmairki ei
ole vOimalik mdistlikult saavutada tootajaid vdhem hédirivate meetmetega. Rohutame, et
riietusruumis, we-s ja duSiruumis ei ole kaamerate kasutamine lubatud.”

Oigustatud huvi analiiiisiga peab olema vdimalik tutvuda igal andmesubjektil (nii kliendil kui
tootajal). Kuidas digustatud huvi tapselt hinnata, oleme selgitanud eraldi juhendis.

Juhul, kui andmeto6d6tleja jatab digustatud huvi analiitisi korrektselt tegemata (sh ei arvesta tootaja
oigustega), on kaamerate kasutamine keelatud ning tegemist on IKUM nduete rikkumisega.

3. Andmekaitsetingimused

Andmekaitsetingimustes tuleb kajastada muuhulgas jirgnev (vt IKUM artikkel 13 Idiked 1 ja 2):
- vastutava to6tleja nimi ja tema kontaktandmed;

- isikuandmete to6tlemise eesmaérgid ja diguslikud alused;

- kui isikuandmete to6tlemine pShineb digustatud huvil, siis teave vastutava tootleja digustatud
huvide kohta;

- teave isikuandmete vastuvotjate voi vastuvotjate kategooriate kohta;

- isikuandmete séilitamise tihtaeg;

- teave andmesubjekti diguse kohta taotleda: a) juurdepddsu teda puudutavatele isikuandmetele
(nii klientidel kui tootajatel on digus saada enda kohta kéivaid salvestisi);b) isikuandmete
kustutamist; ¢) isikuandmete to6tlemise piiramist.

- teave Oiguse kohta esitada vastuviide kaamerate kasutamise osas;

- teave Oiguste kohta esitada kaebus jarelevalveasutusele.

" Euroopa Inimdiguste Kohtu 21. juuni 2012.a kohtuotsus kohtuasjas E.S v Rootsi, avaldus nr 5786/08.
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Iga vastutav tootleja peab ise koostama enda aritegevusest ldhtuvalt andmekaitsetingimused ning
kontrollima nende vastavust IKUM artiklites 12-13 sétestatud nouetele.

Andmekaitsetingimused tuleb koostada vastavalt tegelikule andmet66tlusele. Tingimused ei saa
piirduda nédidetega, vaid loetelu peab olema 10plik. Sonade ,niiteks, eelkoige,
muuhulgas® kasutamine ei ole lubatud. Kui andmetddtluse sisu voi eesmérgid aja jooksul
muutuvad, siis tuleb andmekaitsetingimusi vastavalt sellele ka ajakohastada. Todtajatel peab
olema voimalik andmekaitsetingimustega ja digustatud huvi analiiiisiga igal ajal tutvuda (nt
puhkeruumis voi asutuse siseses infosiisteemis).

4. Teavitussildid

Selleks, et téita iildméaruse artiklist 13 tulenevaid ndudeid ning kui kaamera pilt vdimaldab niha
ka avalikku ala, millel jadddvustatakse kolmandad isikud, tuleb isikutele teavitada kaamera
olemasolust kaamera teavitussildi abil. Sellisel juhul on vajalik sildil selgitada diguslikku alust,
salvestamise eesmirki ning lisada andmetdotleja kontaktid. Oiguslikuks aluseks saab olla
digustatud huvi® ning eesmirgiks nt vara kaitse vdi isikute kaitse.’ Juhime tihelepanu, et lisaks
korrektselt paigaldatud sildile on vajalik koostada ka andmekaitsetingimused.

Oigustatud huvi alusel paigaldatud kaamera korral on vajalik enne kaamera filmimise alasse
sisenemist ndhtavale kohale paigutada kaamerate kasutamisest teavitavad sildid koos
kontaktandmetega ja viitega kaamerate kasutamise korrale ehk andmekaitsetingimustele. See
tdhendab seda, et nditeks tookojas olevate kaamerate puhul peab silt olema paigaldatud tddkotta
ning todkoja uksele. Sildil on oluline kindlasti vdlja tuua: toGtlemise eesmérk, diguslik alus,
vastutava todtleja nimi ja kontaktandmed ning info, kus saab tutvuda andmekaitsetingimustega.

Kokkuvote

Palume Teil iile vaadata, kas isikuandmete to6tlemise protsessi vastavad isikuandmete kaitse
tildméairuse nouetele ning kui seda veel tehtud ei ole, tutvustada tootajatele ettevottes isikuandmete
tootlemise korda (andmekaitsetingimusi, digustatud huvi analiilisi) ning selgitada, kust saab
vajadusel teavet isikuandmete tootlemise kohta. Lisaks selgitada isikutele, kellel on kaamera
salvestistele juurdepdds isikuandmete tootlemise korda, sh ka kaamerate salvestiste vaatamise
lubatavust.

Kuigi AKI kéesolevale tidhelepanu juhtimisele vastust ei oota, voib AKI igal ajal ette teatamata
kontrollida kaamerata kasutamise Oiguspdrasust ning Oigustatud huvi analiiiisi ja
andmekaitsetingimuste olemasolu, sh ka kaamerate salvestiste vaatamise logisid, ja vajadusel
rikkumise korral algatada ka jarelevalvemenetluse.

Lugupidamisega
Kaire Jiirgenstein
jurist

peadirektori volitusel

$ Vt tipsemalt Andmekaitse Inspektsiooni ,,Oigustatud huvi® juhendist.
® Tépsemalt saab kaamerate kohta lugeda vastavast juhendist
44



